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@ System zur verschlusselten Nachrichtenubertragung 

Es wird ein System zur verschlusselten Informattonsuber- 
tragung angegeben, bei dem Recording-Storungen unter- 
druckt werden. Die Verschlusselung erfolgt durch eine pe- 
riodisch wiederkehrende Pseudo-Noise-Folge (Tages- 
schlusselwort). Die erforderliche Synchronisation zwischen 
Sender und Empfanger erfolgt durch ein Synchronisations- 
wort. Wahrend der Gultigkeitsdauer des Tagesschlussel- 
wortes wird jedes Synchronisationswort nur einmal verwen- 
det. Zumindest die bereits verwendeten Synchronisations- 
worte oder aus diesen abgeleitete Informationen sind in ei- 
nem Synchronisationswortspeicher SP gespeichert. Tritt ein 
Synchronisationswort zweimal auf, so handelt es sich um 
eine Recording-Storung und die dazugehorende Informa- 
tion wird unterdruckt. 
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Pat entanspr uche 

fi.) System mit mindestens zwei Sende/Erapf angs st at i onen 
Vur versch lusse Iten digitaLen I nf o r mat i ons Obe rt ragung , 
bei dem jede Station einen Schlussler fur die sende- 
5 seitige Verschlusselung und die empf angs sei t i ge Ent- 

schlusselung mitteLs eines durch ein Tagessch lusse lwort 
einste L Lbaren PN-Generators enthalt, dessen Startposi- 
tion zu Beginn einer Informat i onsube rt ragung durch ein 
Synchroni sati onswort festgelegt wird, d a d u r c h 

10 g e k e nn z e i c h n e t , daB jede Station eine 
Schaltung mit einem Synchroni sat ionswortspei cher SP 
enthalt, in dem zumindest jedes verwendete Synchronisa- 
tionswort gespeichert ist, daB die Schaltung jedes neu 
auftretende Sync hroni s at i onswo rt mit den bereits ge- 

15 speicherten vergLeicht und bei Gleichheit sendeseitig 

die Verwendung eines noch nicht verwendeten Synchronisa- 
tionswortes auslost und empf ang s sei t i g die dem Synchro- 
ni sat ionswort folgende Nachricht unterdruckt. 

2. System nach Anspruch 1, dadurch ge kennze i c hnet , daB 
20 die Synchroni sationsworte in Abhangigkeit vom jeweils 
gultigen Tagesschltisse lwort erzeugt sind. 
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3. System nach einem der vorhe rgehenden Anspruche, 
dadurch gekennzei chnet , daB bei Eingabe des gultigen 
Tagesschlusse Lwortes in alien Stationen nach demselben 
Algorithmus eine Anzahl von Synchroni sat i onswort en er- 

5 zeugt und in derselben Reihenfolge i m Synchroni sat ions- 
wortspeicher abgelegt werden. 

4. System nach Anspruch 3, dadurch gekennzei chnet , daB 
mindestens zu Beginn einer Inf ormat ionsubert ragung die 
Speicheradresse des verwendeten Synchroni sat ionswortes 

1 0 ubert ragen wird. 

5. System nach Anspruch 3, dadurch gekennzei chnet , daB 
mindestens zu Beginn einer Inf ormat ionsubert ragung eine 
aus dem verwendeten Sy nc hron i s at i ons wo rt abgeleitete 
Synchronisationsinformation ubertragen wird. 

15 6. System nach Anspruch 4 oder 5, dadurch gekennzeich- 

net, dafi im weiteren Verlauf der Inf ormationsubert ragung, 
sofern diese im Gegensprech-Bet r i eb erfotgt, keine 
Speicheradresse oder Synchroni sationsinformat ion mehr 
ubertragen wird, sondern nach jedem Ri cht ungswechsel das 

20 jeweils f o Igende, noch nicht ve rwendet e, i m Synchronisa- 
tionswortspeicher abgelegte Synchroni sationswort ver- 
wendet wird. 
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System zur versch lusse It en N a c h r i c ht enube rt r a gung 



Die Erfindung bezieht sich auf ein System gemaB dero 



Oberbegriff des Anspruchs 1« Ein derartiges System ist 



aus der DE-OS 31 50 254 bekannt. 



5 Zur VerschLusselung von digitalen Nachrichten werden 
periodisch wiederkehrende Pseudo-Noi se (PN)-Fo I gen ver- 
wendet. Zu Beginn einer Nach r i c ht enube rt ragung mussen die 
PN-Folgen der miteinander verkehrenden Stationen synchronic 
siert werden, d.h. sie mussen innerhalb der Periode den 
10 gleichen Startpunkt haben. Deshalb erzeugt der Sender ein 



Vor allem bei drahtloser Nachri chtepubert ragung hat ein 
Storer die Moglichkeit, eine volistandige Ubertragung ein- 
15 schlieBlich dss Synchroni sat ionswortes au f z uz e i c hnen und 
spater wieder auszusenden. Die Empfanger konnen die Sen- 
dung wieder ent s c h I us se I n . Der Bediener der Empf angs st at i on 
kann dadurch erhebLich getauscht werden- Diese Art der 
Storung wird "Recording Storung" genannt. 

20 Es ist Aufgabe der Erfindung, ein System <?er eingangs ge- 
nannten Art anzugeben, das gegen "Recording Storungen" 
gewappnet ist. 



Synchroni sat ionswort, steLLt es jer verschlusselten N 
richt voran und ubertragt das Result at zum Empfanger- 




- 4 - 



ORiQlhlAL ^£*£CT£D 



3518462 



i 

N. Erbes - D . Rother S-:> 



Diese Aufgabe wird durch die im Anspruch 1 genannten 
Merkmale gelost. Vorteilhafte We i t e rbi Ldungen sind in 
den Unte ranspriichen enthalten. 

Die Erfindung hat den Vorteil, daB ohne nennenswerten 
5 Mehraufwand die Sicherheit der Inf ormat i onsubert ragung 
erhoht werden kann, indem nur eine das verwendete 
Synchronisationswort kennze i c hne nde Information nicht 
aber das Synchronisationswort selbst ubertragen wird. 
Im Gegensprechbetrieb mit schnellem Ri chtungswec hse I 
10 kann sogar auf die Ubertragung einer derartigen Infor- 
mation verzichtet werden. 

Die Erfindung wird nachstehend anhand dreier Ausfuhrungs- 
beispiele erlautert. 

Die einzige Figur zeigt ein Blockscha Ltbi Id der erfin- 
15 dungswesent Lichen Teile einer Sende /Empf angs st at i on . 

Jede Sende/Empfangsstation zur drahtlosen oder drahtge- 
bundenen Na c h r i c ht enuber t r agung - i m fotgenden ohne 
Beschrankung der Al Lgemeinhei t Funkgerat genannt - ent- 
halt gemaR der Figur einen Synchronisationswortgenerator 

20 SYN und einen Sc hlusse Ibi t gene r ator SG, in die ein Tages- 
schlusselwort eingegeben werden kann. Der Synchronisations 
wortgenerator SYN ist an die Sendetaste S des Funkgerats 
angeschlossen und ferner mit einem Vergleicher V verbun- 
den. Der Vergleicher V ist mit einem Synchroni sat ions- 

25 wortspeicher SP 7 einer Einrichtung E und dem Schlussel- 
bitgenerator SG verbunden. Der Einrichtung E ist ein 
Entschlussler ES nac hges cha It et . Der Sch lusse Ibitgenera- 
tor SG ist mit dem Ver sc h I uss I e r VS und dem Entschlussler 
ES verbunden. 
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Beim ersten Au s f uh r un g s be i sp i e I wird beim Senden fiber 
die Sendetaste S in Abhangigkeit vom jeweils gultigen 
Tagessch lusse Iwort die Erzeugung eines Synchronisa- 
tionswortes im Sy n c hron i s at i oris wo rt gene r at o r SYN 
5 initiiert. Das Synchron i sat i onswo rt wird danach dem 
Vergleicher V zugef uhrt, der es mit den bereits im 
Synchronisationswortspeicher SP gespeicherten Synchro* 
nisat ionsworten vergleicht. 1st das Synchronisations- 
wort bereits gespeichert, veranlaRt der Vergleicher V 

10 die Erzeugung eines anderen Synchroni sat ionswortes im 
Sy nc h ron i s at i o ns wo rt gene ra t o r SYN. Das andere Synchro- 
ni sat ionswort wird ebenfalls mit den im Synchronisations- 
wortspeicher SP enthaltenen vergtichen. 1st es dort noch 
nicht gespeichert, veranlaBt der Vergleicher V die 

15 Speicherung desselben und fuhrt es auBerdem dem Schliis- 
selbi tgenerator SG zu. Der Verschluss ler VS beginnt 
daraufhin mit der Ve r s c h I us se I ung, stellt das Synchroni- 
sationswort den ve r sc h I us se 1 1 en Daten voran und fuhrt 
das Resultat einer Se n de r s c h a 1 1 ung (in der Figur nicht 

20 dargestellt) zu. 

Beim Empfang (eine Empfangsschaltung und eine Schaltung 
zur Regeneration der Empf angssignale sind ebenfalls in 
der Figur nicht dargestellt) werden die verschlusse I ten 
Daten der Einrichtung E zugefiihrt. Dort wird das Synchro- 
25 ni sat ionswort von den Daten getrennt und dem Vergleicher V 
zugefiihrt. Dieser vergleicht es mit den bereits im 
Synchronisationswortspeicher SP gespeicherten. 1st das 
empfangene Synchroni sat ionswort noch nicht gespeichert, 
veranlafit der Vergleicher dessen Speicherung und gibt 
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der Einrichtung E ein Signal, die empfangenen Daten 
an den Ent s c h I us s le r weiterzugeben. Im anderen Fall 
unterbleibt die Weitergabe der Daten an den EntschlQss- 
ler. Damit ist s i chergeste I It, daB eine von einent 
St8rer auf gezei c hnete und wiederausgesendete Informa- 
tion unterdriickt wird, da jedes bereits verwendete 
Synchronisationswort gespeichert ist und nur eintnal 
veruendet werden darf. 

Bei einetn zweiten Ausfuhrungsbei spiel werden nach Ein- 
gabe des jeweils gultigen Tagessch liisse Iwortes in alien 
Funkgeraten nach demselben Algorithrous eine Anzahl von 
Synchroni sat ionsworten erzeugt und in derselben Reihen- 
folge im Sync hroni sat i ons wo rt spei c he r SP abgelegt. Zu 
Beginn einer Inf o rmat ionsiibe r t ragung wird nicht das 
15 ganze Synchronisationswort, sondern nur die Speicher- 
adresse, unter der dieses im Sync hron i s at i ons wo rt spe i - 
cher SP abgelegt ist, Obertragen. Im Gegensp r ec h-Bet r i eb 
mit schnellem Ri chtungswechse I wird auch auf die uber- 
tragung der Spei che radresse verzichtet. Stattdessen wird 
20 automatisch das jeweils f o I gende, z uvo r noch nicht ver- 
wendete, im Synchronisationswortspeicher SP gespeicherte 
Synchronisationswort zur Ver- und Ent sc h liisse I ung ver- 
uendet . 

Zur Verhinderung von Recording-StSrungen ist bei diesem 
25 Ausfiihrungsbeispiel ein zweiter Speicher vorzusehen. 

Jedem Spe i c he r p lat z des Synch roni sat i onswo rt spe i che rs SP 
ist genau der Spei cherplatz des zweiten Speichers zuge- 
ordnet, der dieselbe Adresse besitzt. Bei Verwendung 
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eines bestimmten Synchroni sat ionswortes zur Informa- 
t i onsubert ragung wird im zweiten Speicher der zuge- 
horige Spei cherp Lat z markiert (mit einer 0 oder 1). 
Urn Recordi ng-Storungen zu erkennen, muB der Verglei- 
5 cher V nicht mehr die Synchroni sat ionsworte verglei- 
chen, sondern lediglich feststellen, ob im zugehorigen 
Speicherplatz des zweiten Speichers eine 0 oder 1 vor- 
handen ist. Dies geschieht in wenigen ytfsec. 

Bei einem dritten Ausfuhrungsbei spiel werden statt der 
10 Spei cheradresse des zur VerschLusse Lung verwendeten 

Synchroni sat ionswortes eine aus dem Synchronisations- 
wort nach einem Algorithmus, der vom Tages sch Lus se Iwort 
abhangen kann, abgeleitete Synchroni sationsin formation 
ubertragen. Diese Synchronisationsinformation, beispiels- 
15 weise 16 Bit, wird als Adresse des zweiten Speichers ver- 
wendet, der wie beim zweiten Ausfuhrungsbei spi e L zur 
Markierung bereits verwendeter Synchroni sat ionsworte 
dient. Da verschiedene Synchroni sat ionsworte zur glei- 
chen Synchronisat ionsinformation fuhren konnen, i st zwar 
20 die Anzahl der verfugbaren Synchroni sat ionsworte geringer, 
die ubert ragungssi cherheit jedoch groBer als beim zwei- 
ten Ausfuhrungsbei spie I. 

Tritt ein weiteres Funkgerat in einen bereits bestehen- 
den Funkkreis ein, so ist die Moglichkeit vorhanden, die 
25 bereits verwendeten Synchroni sat i onsworte abzufragen und 
in den Synchroni sat ionswort spei cher SP des weiteren 
Funkgerates einzuspei chern bezi ehungswei se die Markie- 
rung der bereits verwendeten dur chzuf uhren . 
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Die FunkgerSte kfcnnen urn eine zusatzliche Schaltung 
erweitert werden, die das Auftreten von Recording- 
Stdrungen dem Bediener des Funkgerats in geeigneter 
Form anzeigt. 
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